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ИССЛЕДОВАНИЕ ВОПРОСОВ ПРИМЕНЕНИЯ ТЕХНОЛОГИЙ 
ЦИФРОВИЗАЦИИ НА ПРИМЕРЕ ЦИФРОВОГО 
РЕЙТИНГА СТУДЕНТА

Щербаков А.Ю.1, Булыгин А.Н.2, Рябков В.Е.3, Елизарова А.С.4 

В данной статье рассмотрены вопросы применения современных информационных технологий в образо-
вательном процессе на примере введения цифрового рейтинга студента. Выявлена и обоснована необходи-
мость использования технологии блокчейна, технологии токена, технологии распределённого реестра и тех-
нологии консенсуса при оценивании знаний обучающегося. Показано, что при их применении исключается 
субъективная оценка со стороны должностных лиц. Особое внимание обращается на технологическую базу, 
необходимую для функционирования предложенной системы. Определена терминологическая база, исполь-
зуемая для описания работы системы цифрового рейтинга студента, которая включает в себя такие понятия, 
как цифровой рейтинг, история цифрового рейтинга, оператор цифрового рейтинга и другие. На основе при-
ведённой статьи авторами предлагается толкование используемых технологий, примеры вычисления согласо-
ванного рейтинга и алгоритм начисления (снятия) баллов. Цифровой рейтинг студента накапливается в про-
цессе изучения дисциплин учебного плана основной образовательной программы и необходим для получения 
прозрачной, не искаженной истории личных достижений студента, позволяющий формировать базу для его 
дальнейшего трудоустройства. К тому же использование студентами системы цифрового рейтинга позволит по-
лучить навыки работы с ключевыми сущностями цифровой экономики, такими как блокчейн (распределенный 
реестр), консенсус и токен.

Ключевые слова: образование, блокчейн, токен, консенсус, распределённый реестр, образовательный про-
цесс, цифровая экономика, оценка знаний. 
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Введение

Текущая  ситуация  в  экономике,  и,  в  частности,  то-
пливо-энергетическом  комплексе,  управлении,  других 
сферах человеческой деятельности характеризуется од-
ним общим аспектом – цифровизацией [1]. В 2017 году 
Правительством Российской Федерации была разрабо-
тана и утверждена программа по созданию условий для 
перехода страны к цифровой экономике  [2-4]. Коорди-
нацию участия экспертного и бизнес-сообществ в плани-
ровании реализации, развитии и оценке эффективности 
программы  осуществляет  АНО  «Цифровая  экономика», 
созданная российскими высокотехнологичными компа-
ниями. 

Как  представляется,  «цифровая  экономика»  долж-
на  позволять  реализовывать  существующие  производ-
ственные  отношения  с  использованием  современных 
информационных  технологий,  или,  упрощенно  говоря, 
с  использованием  технологий,  основанных  на  «цифре». 
По  мнению  ряда  специалистов,  цифровизация  должна 
обеспечить повышение эффективности управления функ-
циональными процессами, а также предоставить новые, 
ранее не использовавшиеся возможности [5,6].

Так, в настоящее время, известен ряд примеров ис-
пользования  информационных  технологий  в  образова-
нии – составление расписания, ведение сайтов учебных 

заведений, дистанционное обучение и тому подобное [7-
9]. Вместе с тем потенциал далеко не исчерпан, возмож-
ны новые способы и формы информатизации учебного 
процесса.

Проведенное  на  факультете  комплексной  безопас-
ности ТЭК изучение криптовалют и блокчейн технологий 
показало, что они, в частности блокчейн [10,11], облада-
ют рядом свойств, которые могут быть использованы для 
построения новых систем. Так, технологии, называемые 
обобщенным термином «блокчейн», предоставляют воз-
можность прямой передачи прав собственности другому 
лицу  без  привлечения  дополнительных  внешних  гаран-
тов,  с  одновременным  контролем  истории  транзакций 
и защиты их целостности. При этом единицей обработки 
данных  в  «блокчейне»  является  токен,  который  можно 
рассматривать  как  универсальный описатель прав  соб-
ственности [12].

Таким  образом,  токен  –  цифровой  актив,  подтверж-
дающий право владения, пользования и распоряжения 
неким  имуществом  или  услугой.  Функция  токена — это 
предоставление права субъекту  (своего рода лицензия) 
на получение неких заранее определенных благ или воз-
можность авансом оплатить будущие товары и услуги.

Не  стоит  рассматривать  токены  как  принципиально 
новое явление в нашем мире. Их аналоги окружают нас 
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в  повседневной  жизни.  Примерами  токенов,  реализо-
ванных  в  виде  отдельных  носителей  с  фиксированным 
или переменным номиналом, могут быть: транспортный 
билет, исполненный на машиночитаемом носителе, пода-
рочный сертификат или страховой полис [13-15].

Наиболее общими свойствами токена являются:
•  указание  информационной  системы,  в  рамках  кото-

рой функционирует токен и, как следствие, в рамках
которой он признается как ценность;

•  ассоциация с владельцем токена в виде прямого ука-
зания идентификационных данных владельца или по
праву обладания носителем токена;

•  наличие порядка обмена права, описываемого токе-
ном, на товар или услугу;

• наличие порядка переуступки прав;
• срок действия токена;
•  отсутствие  дополнительных  условий  или механизмов

приобретения товара или услуги.
Одним  из  возможных  примеров  применения  токе-

нов в учебном процессе может стать их использование 
для формирования рейтинга студентов, накапливаемо-
го в процессе изучения дисциплин  учебного плана ос-
новной образовательной программы. В соответствии с 
правилами рейтингового контроля, по каждой учебной 
дисциплине каждый студент должен набрать определен-
ное количество баллов, для того чтобы быть аттестован-
ным в рамках промежуточной аттестации. Максималь-
ное  количество  баллов  по  каждой  дисциплине  –  100, 
минимальное – определяется правилами ВУЗа и может 
разниться, а порядок формирования рейтинга по каж-
дой конкретной дисциплине – определяется профильной 
кафедрой. 

Для формирования рейтинга дисциплина разбивает-
ся на блоки (посещаемость, образовательные модули по 
типам  занятий,  контрольные  мероприятия  в  семестре, 
итоговый контроль в форме зачета или экзамена и т.д.), 
каждому  из  которых  правилами  рейтингового  контроля 
назначается  определенное  количество  баллов.  Сумма 
баллов по всем разделам в итоге  транслируется  в  при-
вычную  оценку  по  пятибалльной  шкале  в  соответствии 
с установленными «вилками» для каждой оценки. Общее 
для  подобных  рейтингов  по  различным  дисциплинам 
состоит  в  том,  что,  как  правило,  не  допускается  произ-
вольная манипуляция  баллами,  набранными  студентом 
по  различным  разделам  рейтинга.  Например,  баллы, 
набранные  в  течение  семестра,  не  могут  быть  произ-
вольно  уменьшены  или  увеличены  преподавателем  во 
время проведения  экзамена,  если  только  это  особо не 
оговорено  в  правилах  рейтингового  контроля.  Соответ-
ственно,  в  целях  защиты  законных  прав  обучающихся, 
целесообразно найти такой механизм ведения рейтинга, 
который позволил бы зафиксировать полученное студен-
том количество баллов без какой-либо возможности его 
произвольного изменения и/или перераспределения со 
стороны кого бы то ни было.

Проиллюстрируем  сказанное  на  следующем  приме-
ре.

Пусть в течение семестра имеется два рубежных кон-
троля по 30 баллов каждый и один экзамен на 40 баллов. 
Для того, чтобы рубежный контроль считался зачтённым, 

необходимо набрать 15 баллов. Для экзамена эта цифра 
составляет 20 баллов. 

Пусть в течение семестра по каждому из определен-
ных двух рубежных контролей студент набирает 25 бал-
лов. На экзамене по тем или иным причинам преподава-
тель хочет поставить «тройку», то есть менее 70 баллов за 
предмет. Это может быть связано с рядом мотивов – от 
«испорченных» взаимоотношений между студентом и эк-
заменатором до личных принципов второго (что являет-
ся проявлением отсутствия компетенции с его стороны). 
В таком случае результат за экзамен будет составлять ме-
нее 20 баллов. Это означает, что экзамен не сдан. В на-
стоящий  момент  преподаватель  может  поставить  «три» 
без указания конкретного количества баллов. В итоге это 
может привести к снижению среднего рейтинга и средне-
го балла студента и лишения его стипендии. Если обеспе-
чить механизм контроля сдачи на каждом этапе, то такой 
ситуации можно будет избежать, а студент получит заслу-
женную «четвёрку».

Разработка понятийного аппарата

Исходя  из  описанной  модели  угроз  сформулиро-
вано предложение реализовать блокчейн ориентиро-
ванную  информационную  систему,  осуществляющую 
фиксацию состояния балльно-рейтинговой оценки сту-
дентов.

Для дальнейших рассуждений введем следующие тер-
мины:

Цифровой рейтинг (ЦР) – мера учета достижений об-
учаемого  (студента,  участника  ЦР),  выраженная  в  дис-
кретном  измерении  (баллах),  создаваемая  на  основе 
реальных событий, связанных с обучаемым, и отражае-
мая в документальном виде, включая ее представление 
в информационной системе.

История цифрового рейтинга (ИсЦР)  –  последова-
тельность  измерений  рейтинга  (баллов),  ассоциирован-
ных с событиями или измерениями условного или реаль-
ного времени. 

Изменения цифрового рейтинга – операции над эле-
ментами  последовательности  истории  ЦР,  минимально 
определяются следующие операции: начисление баллов, 
снятие баллов, передвижение (движение) баллов.

Оператор цифрового рейтинга (ОЦР) – уполномочен-
ное  организацией  (институтом)  подразделение,  произ-
водящее формирование, хранение и обработку истории 
цифрового рейтинга, и  учет изменений ЦР, в  том числе 
и в специально предназначенной для этой цели информа-
ционной системе.

Стартовые данные ЦР  –  данные,  выгружаемые  из 
внешних  систем  или  наборов  документов  автоматиче-
ски или по запросу ОЦР и служащие для формирование 
первого элемента ИсЦР.

Исходные данные ЦР  –  данные,  выгружаемые  из 
внешних систем или наборов документов автоматически 
или по запросу ОЦР и служащие для формирования эле-
мента (элементов) ИсЦР, отличных от стартового.

Валидатор (валидаторы) элементов ЦР  –  подразде-
ление  (подразделения),  выполняющее  подтверждение 
легитимности  и  фиксацию  целостности  (неизменности) 
элементов ИсЦР. 
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Источник (источники) данных ИсЦР – внешние систе-
мы и/или документы, поставщики исходных данных ЦР, 
используемые ОЦР или валидатором для изменений циф-
рового рейтинга.

Исходя из предлагаемых положений, в системе каж-
дый  раз  после  выставления  оценки  преподавателем 
студенту фиксируется добавление нового количества бал-
лов, оформленное в виде своеобразного токена.

Определение и свойства токенов уже были даны ра-
нее.  Исходя  из  этого,  можно  описать  его  содержание 
применительно к ЦР. Одним из первых таких критериев 
являются  идентификационные  данные  -  фамилия,  имя, 
отчество и группа учащегося. Эти же данные могут быть 
использованы для аутентификации с целью последующей 
реализации токена в системе ЦР. Помимо этого, должны 
быть указаны ФИО уполномоченного лица, который про-
извёл  начисление  токена,  учебная  дисциплина,  количе-
ство баллов, полученное в ходе испытания на экзамене 
или рубежном контроле, и время получения. Все токены, 
полученные студентом, суммируются. 

Возможность  реализации  токена  происходит  через 
изменение цифрового рейтинга при подтверждении опе-
рации валидатором ЦР. При это происходит запись в исто-
рии ЦР при наличии ИсЦР.

Изначально все токены «обезличены» и принадлежат 
факультету комплексной безопасности ТЭК  (университе-
ту). Он генерирует их в соответствии с количеством сту-
дентов,  дисциплин,  точек  контроля  успеваемости  (кон-
трольных  работ,  лабораторный  работ,  тестов  и  тому  по-
добное) и экзаменов.

Также рассматривается необходимость деления токе-
на. Если полученная оценка не максимальная, он делит-
ся на два производных: основной и остаток. Основной то-
кен содержит количество баллов, полученное в результате 
точек контроля успеваемости, остаток – разница между 
полученными баллами и максимально возможными. Ос-
новной (или изначальный) токен помещается на баланс 
студента. Остаток,  если  таковой имеется,  гасится. Деле-
ние  токена производится для  защиты студента и объек-
тивности  оценки  его  ответа.  В  данном  случае  деление 
токена – не более чем некий способ контроля, реализо-
ванный в предложенной форме.

Основные положения

ИсЦР имеет стартовую точку – первый элемент – фор-
мируемый из исходных данных и связанный, как правило 
с началом обучения. Например, для бакалавра это может 
быть функция от результатов ЕГЭ, дополнительных вступи-
тельных испытаний, результатов ГТО, олимпиад и других 
значимых параметров, установленных регламентом.

Изменения цифрового рейтинга должны иметь тран-
закционный  характер  и  представлять  собой  классиче-
ский поток данных с источником, получателем и причи-
ной.  Например,  списание  баллов  за  проступки  должно 
производиться  с  указанием причины  (№ дисциплинар-
ного приказа и «получателем» снятых баллов, например, 
деканат).

Изменения ЦР, влекущие изменение общего баланса 
(суммы), могут быть связаны только с изменением «фор-
мы», например, если обучаемый перешел из бакалаври-

ата в магистратуру, его баллы изменились и стали старто-
вой точкой для магистрантской ИсЦР.

Система  ОЦР  должна  быть  изолирована  от  всех  ис-
точников данных ИсЦР. При этом источники данных могут 
быть как официальными, так и создаваемыми в учебных 
целях, а также внешние, например, социальные сети. Все 
источники данных обрабатываются ОЦР и валидаторами 
перед изменениями ЦР.

Предоставление данных из ИсЦР также происходит пу-
тем обращения в ОЦР по регламентированным каналам 
и процедурам. Например, загрузка текущего рейтинга в 
личный  кабинет  обучаемого,  либо  индивидуальный  за-
прос истории по электронной почте с авторизацией об-
учаемого, либо предоставление бумажных выписок.

Как было упомянуто в начале статьи, поводом для 
формирования  цифрового  рейтинга  послужил  ана-
лиз  блокчейн-технологий.  Для  применения  в  цифро-
вом  рейтинге  были  выделены  следующие  технологии 
[16,17].
1.   Технология блокчейна. Все записи в цифровом рей-

тинге записываются однократно. Запись нельзя уда-
лить  или  отредактировать.  Если  по  каким-то  причи-
нам решено, что запись сделана ошибочно, то запи-
сывается новая с корректными значениями баллов 
запись, а старая сохраняется.

2.   Технология токенов. Полученные баллы копятся, сум-
мируются и  «обмениваются» на другие активы. Так, 
результаты  положительно  сданной  сессии,  а  значит 
полученный в ходе нее суммарный рейтинг,  «обме-
нивается» на стипендию.

3.   Технология  распределенного  реестра.  Участники 
цифрового рейтинга, сотрудники деканата, родители, 
другие  заинтересованные  лица  могут  получить  до-
ступ к истории формирования цифрового рейтинга.

4.   Технология консенсуса. Так, если система цифрового 
рейтинга  предусматривает  выдачу  заранее  огово-
ренного  количества  баллов  на  группу  студентов,  то 
поделить эти баллы между собой они могут с приме-
нением технологии достижения консенсуса.

Теоретико-методические подходы к обе-

спечению консенсуса и вычислению согласо-

ванных рейтингов

Консенсус  (механизм  обмена)  –  отношения  между 
оператором ЦР,  источниками  данных ЦР  и  валидатора-
ми, закрепленные в нормативных документах института, 
служащие для взаимного обмена информацией об участ-
никах ЦР и закрепления (сохранения) этой информации 
в информационных системах [18-20].

Консенсус  в  системе  ЦР  основывается  на  основе 
взвешенного голосования и определяется по следующей 
формуле

К=а
1
*х
1
+а2*х2+...+а

n
*x
n
            (1)

Где: n – число участников консенсуса, * – операция 
умножения действительных чисел, + – операция сложе-
ния,
x
i
 – «голос» i-го участника, выраженный в дискретной 

мере, например, x
i
=0 – против, x

i
=1 – за, либо x

i
=0 – про-

тив, x
i
=1 – за, x

i
=0.5 – воздержался (отложить).

a
i
 – коэффициент значимости участника



36

Анализ рисков информационной безопасности УДК 004.7:378.14.015.62

Вопросы кибербезопасности. 2019. №2(30)

Консенсус считается достигнутым и результат консен-
суальной  процедуры  закрепляется  в  информационной 
системе (например, фиксируется рейтинг), если значение 
К не менее, чем заданная граница K0

Например, пусть есть три участника – студенческий со-
вет, профсоюз и учебный отдел (кафедра), тогда a

1
=a

2
=1, 

a a3 = 2. Если K0=3, то решение может быть принято ка-
федрой только при поддержке одного из участников и ни-
когда студенческим советом и профсоюзом без участия 
кафедры.

Весьма  важным  является  взаимное  голосование 
участников рейтинга (студентов, преподавателей, конкур-
сантов).

Для  организации  взаимного  голосования  использу-
ется  матричная  процедура  с  фиксированной  суммой. 
Это  означает,  что  для  оценки  gij i-м  участником  j-го  ис-
пользуется часть баллов, выделенных для это процедуры, 
причем  сумма  по  строкам  матрицы  размера  n  равна 
выделенному числу баллов. Для нормализации распреде-
ления может быть установлен минимум и максимум для 
каждого участника. Тогда взвешенная оценка взаимного 
голосования есть сумма столбцов матрицы, деленная на 
количество участников.

Например, есть три участника и на голосования выде-
лено 5 баллов, причем минимум оценивания один бал и 
за себя голосовать нельзя, тогда матрица может иметь вид

Первый участник оценил второго 1-м баллом, третьего 
4-мя баллами, второй первого – 2-мя баллами, третьего – 
тремя баллами и т.д.

Тогда балл первого 5/3, второго 1, третьего 7/3.
Изложенные понятия и математические подходы яв-

ляются основой для реализации в рамках института прак-
тической системы формирования цифрового рейтинга.

Выводы

Ведение цифрового рейтинга студента позволит полу-
чить прозрачную, не искаженную историю личных дости-
жений студента, создать базу для его дальнейшего трудо-
устройства. Кроме того, на примере системы цифрового 
рейтинга студент будет ознакомлен с работой ключевых 
сущностей цифровой экономики – блокчейна (распреде-
ленного реестра), консенсуса и токенов.
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STUDUING THE ISSUES OF APPLYING PROTECTED 
DIGITALIZATION TECHNOLOGIES AS EXEMPLIFIED  

BY THE DIGITAL STUDENT RATING
Shcherbakov A.5, Buligin A.6, Elizarova A.7, Ryabkov V.8

This article discusses the use of modern information technologies in the educational process as exemplified by 
introducing the digital student rating. The need to use blockchain technology, token technology, distributed ledger 
technology and consensus technology when assessing student knowledge is identified and justified. It is shown that 
their use excludes subjective assessment by officials. Special attention is given to the technological base necessary 
for operation of the proposed system. The terminology base used to describe the operation of the digital student 
rating system was defined. It includes such concepts as digital rating, digital rating history, digital rating operator etc. 
The authors offer an interpretation of technologies used, sample agreed rating calculations and a point awarding 
(deducting) algorithm. The student digital rating is accumulated in the process of studying the subjects on the 
curriculum of the main educational program. The rating is needed to obtain a transparent, true history of students’ 
personal achievements and helps build the basis for their further employment. Furthermore, the digital rating system 
will allow students to gain skills of working with key entities of the digital economy, such as the blockchain (distributed 
ledger), consensus and token.

Keywords: education, block chain, token, consensus, distributed ledger, educational process, digital economy, 
knowledge assessment.
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